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Az IBSZ célja és hatélya

A Hit Gyllekezete Informatikai Biztonsagi Szabdalyzata (a tovabbiakban: IBSZ) az informaécios
onrendelkezési jogrél és az informacioszabadsagrol szolé tébbszor modositott 2011. évi CXII. tdrvény
alapjan készilt.

Az IBSZ alapvet6 célja, hogy az informatikai rendszer alkalmazasa sordn biztositsa az adatvédelem
alkotmanyos elveinek, az adatbiztonsag kdvetelményeinek érvényesiilését, s megakadalyozza a
jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

e atitok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,

e az Uzemeltetett informatikai rendszerek rendeltetésszer(i hasznélata,

e az Uzembiztonsagot szolgalé karbantartas és fenntartas,

e az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbdl szarmazé hatranyos kovetkezmények megszintetése, illetve minimalis
mértékre valé csokkentése,

e az adatallomanyok tartalmi és formai épségének meg6rzése,

e az alkalmazott programok és adatallomanyok dokumentécidinak nyilvantartasa,

e amunkaallomasokon lekérdezhet6 adatok kérének meghatarozasa,

e az adatallomanyok biztonsdgos mentése,

e az informatikai rendszerek zavartalan lzemeltetése,

« afeldolgozas folyamatat fenyeget6 veszélyek megel6zése, elharitasa,

e az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikédnie kell a rendszerek fenndllasanak egész
id6tartama alatt a megtervezésiiktél kezdve az lizemeltetésiikdn keresztil a felhasznalasig.

A jelen IBSZ az adatvédelem altalanos érvény( el6irasat tartalmazza, meghatarozza az adatvédelem
és adatbiztonsag feltételrendszerét.

Az IBSZ személyi hatdlya kiterjed a Hit Gylilekezete (tovabbiakban: HGY) Informatikai rendszereinek
(tovabbiakban: IRSZ) valamennyi felhasznaléjara és lizemeltetbjére.

Az IBSZ targyi hatalya

e kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmertlésiik és feldolgozasi
helylkt6l, idejuktdl és az adatok fizikai megjelenési formajuktol fliggetlenil,

e kiterjed a HGY tulajdonaban 1év6, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miszaki dokumentacioira is,

e kiterjed az informatikai folyamatban szerepl6 6sszes dokumentéaciora (fejlesztési, szervezési,
programozasi, tizemeltetési stb.),

e Kkiterjed a rendszer- és felhasznal6i programokra,

e Kkiterjed az adatok felhasznalasara vonatkoz6 utasitasokra,

e Kkiterjed az adathordozok tarolasara, felhasznalasara.

A Hit Gyllekezete alapbiztonsagi fokozatba tartozik. Ez a személyes adatok, Uzleti titkok, pénziigyi
adatok, illetve belsd szabalyozasaban hozzaférés-korlatozas ala esé (pl. egyes feladatok végrehajtasa
érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara alkalmas rendszer biztonsagi osztalya.
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A Hit Gylilekezete altalanos informatikai adatkezelést végez.

Az adatkezelés soran hasznélt fontosabb fogalmak

Erintett: barmely meghatéarozott, személyes adat alapjan azonositott vagy - kdzvetleniil vagy kézvetve
- azonosithatdé természetes személy.

Személyes adat: az érintettel kapcsolatba hozhaté adat - kiiléndsen az érintett neve, azonosité jele,
valamint egy vagy tobb fizikai, fizioldgiai, mentélis, gazdasagi, kulturdlis vagy szocidlis azonossagara
jellemzé ismeret -, valamint az adatbol levonhatd, az érintettre vonatkozé kovetkeztetés.

Kilénleges adat:

- afaji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a vallasos
vagy mas vilagnézeti meggy6z8désre, az érdek-képviseleti szervezeti tagsagra, a szexualis
életre vonatkozé személyes adat,

e az egészségi allapotra, a kéros szenvedélyre vonatkozé személyes adat, valamint a blnigyi

személyes adat.

Blniligyi személyes adat: a biuntet6eljards soran vagy azt megel6z6en a blincselekménnyel vagy a
buntet6eljarassal osszefliggésben, a biintet6eljards lefolytatasara, illetve a blncselekmények
felderitésére jogosult szerveknél, tovabba a bilintetés-végrehajtas szervezeténél keletkezett, az
érintettel kapcsolatba hozhato, valamint a biintetett elgéletre vonatkoz6 személyes adat.

Koézérdekl adat: az allami vagy helyi énkormanyzati feladatot, valamint jogszabalyban meghatarozott
egyéb kozfeladatot ellatd szerv vagy személy kezelésében lév6 és tevékenységére vonatkozé vagy
kdzfeladatanak ellatdsaval 6sszefiiggésben keletkezett, a személyes adat fogalma ald nem es6,
barmilyen médon vagy formdaban rogzitett informacié vagy ismeret, fliggetlenil kezelésének
madjatél, 6nallé vagy gyldjteményes jellegétdl, igy kilondsen a hataskorre, illetékességre, szervezeti
felépitésre, szakmai tevékenységre, annak eredményességére is kiterjedd értékelésére, a birtokolt
adatfajtakra és a mikddést szabalyozé jogszabalyokra, valamint a gazdalkodasra, a megkotott
szerz6désekre vonatkoz6 adat.

Kozérdekbdl nyilvanos adat: a kdzérdek(i adat fogalma ala nem tartozé minden olyan adat, amelynek
nyilvanossagra hozatalat, megismerhet8ségét vagy hozzaférhetvé tételét torvény kozérdekbdl
elrendeli.

Hozzajarulas: az érintett akaratdnak onkéntes és hatdrozott kinyilvanitasa, amely megfelel6
tajékoztatadson alapul, és amellyel félreérthetetlen beleegyezését adja a rd vonatkozd személyes
adatok - teljes kor(i vagy egyes muveletekre kiterjed6 - kezeléséhez.

Tiltakozas: az érintett nyilatkozata, amellyel személyes adatainak kezelését kifogasolja, és az
adatkezelés megsziintetését, illetve a kezelt adatok torlését kéri.

Adatkezel: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6 szervezet,
aki vagy amely 6ndlléan vagy maésokkal egyiitt az adatok kezelésének céljat meghatdrozza, az
adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkozé dontéseket meghozza és végrehajtja, vagy
az adatfeldolgozdval végrehajtatja.

Adatkezelés: az alkalmazott eljarastol fuggetleniil az adatokon végzett barmely mdvelet vagy a
miiveletek 0Osszessége, igy kulondsen gy(jtése, felvétele, rogzitése, rendszerezése, tarolasa,
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megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 0sszehangolasa
vagy 0Osszekapcsoldsa, zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi
felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositasara alkalmas fizikai jellemz6k (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése.

Adattovabbitas: az adat meghatarozott harmadik személy szamara tortén6 hozzaférhetdvé tétele.
Nyilvanossagra hozatal: az adat barki szdmara tértén6 hozzaférhetévé tétele.

Adattorlés: az adatok felismerhetetlenné tétele oly mddon, hogy a helyredllitdsuk tébbé nem
lehetséges.

Adatmegjelolés: az adat azonosito jelzéssel ellatasa annak megkilonbodztetése céljabol.

Adatzarolas: az adat azonosito jelzéssel ellatadsa tovabbi kezelésének végleges vagy meghatarozott
id6re torténd korlatozasa céljabol.

Adatmegsemmisités: az adatokat tartalmazé adathordozé teljes fizikai megsemmisitése.

Adatfelel6s: az a kozfeladatot ellaté szerv, amely az elektronikus Gton kotelez6en kodzzéteendd
kdzérdek( adatot elBéllitotta, illetve amelynek a m(ikddése sordn ez az adat keletkezett.

Adatkozl6: az a kozfeladatot ellaté szerv, amely - ha az adatfelel§s nem maga teszi kézzé az adatot -
az adatfelel6s altal hozza eljuttatott adatait honlapon kézzéteszi.

Adatallomany: az egy nyilvantartasban kezelt adatok 6sszessége.

Harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely nem azonos az érintettel, az adatkezel6vel vagy az adatfeldolgozoval.

Adatkozl6: az a kozfeladatot ellaté szerv, amely - ha az adatfelel6s nem maga teszi kézzé az adatot -
az adatfelel@s altal hozza eljuttatott adatait honlapon kézzéteszi.

Adatallomany: az egy nyilvantartasban kezelt adatok 6sszessége.

Harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely nem azonos az érintettel, az adatkezel6vel vagy az adatfeldolgozdval.

A Védelem targya és eszkozei

Az informatikai rendszer egymassal szervesen egyuttm(ikédé és koélcsénhatasban 1év6 elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényez&k hatnak:

e akdrnyezeti infrastruktira,

e ahardverelemek,

e az adathordozok,

e adokumentumok,

e aszoftver elemek,

e az adatok,

e arendszerelemekkel kapcsolatba kerll§ személyek.

A védelmi intézkedések kiterjednek:
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e arendszer elemeinek elhelyezésére szolgalo helyiségekre,

e az alkalmazott hardver eszkdzokre és azok m(ikddési biztonsagara,

e az informatikai eszkdzok lizemeltetéséhez sziikséges okmanyokra és dokumentéaciokra,

e az adatokra és adathordozOkra, a megsemmisitésiikig, illetve a torlésre szant adatok

felhasznalasaig,
e az adatfeldolgoz6  programrendszerekre, valamint a feldolgozast tamogaté

rendszerszoftverek tartalmi  és logikai egységére, el6irasszeri  felhasznéalasara,
reprodukalhatdsagara,

o

e aszemélyhez fliz6d6 és vagyoni jogokra.

A védelem eszkdzei: A mindenkori technikai fejlettségnek megfelel6 midiszaki, szervezeti,
programozasi, jogi intézkedések azok az eszkdzok, amelyek a védelem targyanak kiilénbdz6
veszélyforrasokbdl szarmazo kart okozo hatasokkal, szandékokkal szembeni megovasat el6segitik,

illetve biztositjak.

A védelem felelBsei és feladataik

A védelem felel6se a Hit Gyilekezete Informatikai Csoport (a tovabbiakban IT) vezetfje, az
egységvezetbk és a rendszergazdak.

A jelen szabéalyzatban foglaltak szakszer(i végrehajtasarodl az egységvezetéknek kell gondoskodnia.

e Egységvezet6nek min@sul ezen szabalyzat keretein bellil a szervezeti felosztasban az IT
rendszer szolgaltatasait hasznalé egységek vezetdi

IT csoportvezet6jének mindsil azon személy, akit az Orszagos Hivatal vezet6je biz meg ezzel a
feladattal.

IT csoportvezetd feladatai:

az IBSZ kezelése, naprakészen tartdsa, modositasok atvezetése,

e javaslatot tesz a rendszer sz(ik keresztmetszeteinek felszamolasara,

« felelds az informatikai rendszer hardver eszkdzeinek karbantartasaeért,

- cellatja az adatkezelés és adatfeldolgozas felligyeletét,

e ellendrzi avédelmi el6irasok betartasat,

e az adatvédelmi tevékenységet segit6é nyilvantartasi rendszer kialakitasa,

e az adatvédelmi feladatok ismertetése,

« afelhasznalok szamitdégépén ellendrzi a szoftverek hasznélatdnak jogszeriiségét,
e ellendri tevékenységét adminisztralja,

e ellendri tevékenységérdl rendszeresen, de legalabb évente beszamol az Orszagos Hivatal
vezetdje el6tt.

Egységvezetdk feladatai:

e meghatarozza a védett adatok korét,

e ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

e ellendrzi a védelmi el6irasok betartasat,

e az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
e az adatvédelmi feladatok ismertetése,

e ellendri tevékenységét adminisztralja.
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Rendszergazda feladatai:

e arendszergazda a sajat feladatkdrébe tartozo rendszert feliigyeli,

e gondoskodik a rendszer kritikus részeinek Ujraindithatdsagardl, illetve az Ujrainditadshoz
szlikséges paraméterek reprodukalhatésagarol,

e gondoskodik a folyamatos virusvédelemrdl,

e avirusfert6zés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,

 felel6s az informatikai rendszerek Uzembiztonsagdért, szerverek adatair6l biztonsagi
masolatok készitéséért és karbantartasaért,

e feladata a védelmi eszkdzok mikodésének folyamatos ellenérzése,

e nyilvantartja a beszerzett, illetve izemeltetett hardver és szoftver eszkdzoket,

« folyamatosan figyelemmel kiséri és vizsgalja a rendszer m(ikodésére és biztonsaga
szempontjabol a Iényeges paraméterek alakulasat,

-7z

Felhasznal6 feladatai

e az altala létrehozott adatok mentésének biztositasa,
e hozzaférési azonositéinak és a hozzajuk tartozé jelszavainak titkossdganak megérzése.

Az IT csoportvezetd ellen6rzési feladatai:

e évente egy alkalommal részletesen ellendrzi az IBSZ elGirasainak betartasat,

e rendszeresen ellen6rzi a védelmi eszkdzokkel valé ellatottsagot,

e el6zetes bejelentési kotelezettség nélkil ellendrzi az informatikai munkafolyamat barmely
részét.

Az IT csoportvezetd jogai:

e az el6irasok ellen vét6kkel szemben szabalytalansagkezelési eljaras kezdeményezésére tehet
javaslatot a Orszagos Hivatal vezetdje felé,

e barmely érintett szervezeti egységnél jogosult ellendrzésre,

e betekinthet valamennyi iratba, amely az informatikai feldolgozdsokkal kapcsolatos,

e javaslatot tesz az Uj védelmi, biztonsagi eszk6zok és technologidk beszerzésére illetve
bevezetésére,

e adatvédelmi szempontbdl az informatikai beruhazésokat véleményezi.

Az IBSZ megismerését az érintett dolgozdk részére az egységvezetdk oktatas formajaban biztositjak,

melyrdl nyilvantartast vezetnek.

Az Informatikai Biztonsagi Szabalyzat karbantartasa

Az IBSZ-t az informatikaban, valamint a HGY-ben a fejl6dés soran bekdvetkez§ valtozasok miatt
id6kozonként aktualizalni kell.

Az IBSZ folyamatos karbantartdsa az IT csoportvezetd feladata.
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A védelmet igényl6 adatok és informaciok osztalyozasa, mindgsitése,
hozzaféresi jogosultsag

Az adatokat és informécidkat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

e kozlésre szant, barki altal megismerhet6 adatok,
e bizalmas, személyes adatok,
* mind@sitett, titkos adatok.

Az informatikai kezelés soran keletkez6 adatok mindsit6je annak a szervezeti egységnek a vezetdje,
amelynek védelme az érdekkorébe tartozik, illetve a kozponti rendszerekhez kapcsolédoan az
informatikai egység biztonsagi felel6se mindsiti. A mingsitést a meghatarozott definiciok alapjan kell

végezni.

Kulonds védelmi utasitasok és szabalyozasok nem mondhatnak ellent a térvények és a jogszabalyok
mindenkori el8irdsainak.

A kijel6lt dolgozdk el6tt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét,
gyakorlasi maddjat és id6tartamat ismertetni kell, szébeli tajékoztatas utjan, a munkaba lépésiik
napjan.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson hozza, amire a munkéajahoz sziiksége van.

Az informacidhoz val6 hozzaférést lehet8ség szerint a tevékenység naplozasaval dokumentalni kell,
ezéltal barmely szamitogépen végzett tevékenység - adatbazisokhoz valé hozzaférés, a fajlba vagy
magneslemezre torténd mentés, a rendszer védett részeibe torténd illetéktelen behatolasi kisérlet -

utodlag visszakereshet®.

A naplofajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét az
egységek vezetdjének azonnal jelenteni kell.

A naplofajlok attekintéséért, értékeléséért a rendszergazdak a felel@sek.

Minden dolgozéval, aki az adatok gydjtése, felvétele, tarolasa, kezelése, hasznositasa (ideértve a
tovabbitast és a nyilvanossagra hozatalt), valamint torlése soran informéaciokhoz jut, adatkezelési
nyilatkozatot kell aldiratni. Ennek alairasdig a dolgozé kizarhaté az informatikai szolgaltatdsok

igénybevételébdl.
Az adatkezelési nyilatkozat naprakészen tartasaért az egységvezet6k a felel6sek.

A titkot képez6 adatok védelmét a feldolgozds - adattovabbitas, tarolds - soran az operacios
rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

Az informatikai rendszerekhez hozzaférési jogosultsadgot igényelni vagy jogosultsag valtozast kérni az
IT-nal, kilén erre a célra rendszeresitett igényl6lapon lehet.

A hozzaférési jogosultsagi igényt az igényld személy szervezeti egységének vezetje biralja el, az igény
jogossagat az igényl6lapon alairasaval igazolja.

Az igényl6lapon taldlhatd informéaciok alapjan a hozzaférési jogosultsagok kiosztasat, illetve
maodositasat az egységvezet6k altal adott Utmutatas szerint a rendszergazdak végzik.
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Kornyezeti infrastruktira okozta artalmak és emberi tényezore
visszavezethet0 veszélyek

Az informaciok el6allitasara, feldolgozasara, taroldsara, tovabbitadsara, megjelenitésére alkalmas
informatikai eszkdzok fizikai karosodasat okoz6 veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

Elemi csapas:

« foldrengeés,

e Arviz,
e tlz,

e villamcsapas, egyéb vis major.
Kdrnyezeti kar:

e légszennyezettség,

e nagy teljesitmény(i elektroméagneses térerd,

« elektrosztatikus feltolt6dés,

e alevegd nedvességtartalmanak felszokése vagy leesése,
e piszkolodas (pl. por).

Kézlizemi szolgaltatasban bekovetkezd zavarok:

e fesziiltség-kimaradas,
e fesziltségingadozas,
e elektromos zarlat,

e csGtorés.

Szandékos karokozas:

e behatolas az Informatikai rendszerek kérnyezetébe,

e illetéktelen hozzaférés (adat, eszkdz),

e adatok, eszkdzok eltulajdonitasa,

e rongalas (gép, adathordozo),

e megtéveszté adatok bevitele és képzése,

e zavaras (feldolgozasok, munkafolyamatok, haldézati forgalom).

Nem szandékos, illetve gondatlan karokozas:

e figyelmetlenség (ellen6rzés hianya),

e szakmai hozza nem értés,

e agépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
e a megvaltozott kdriilmények figyelmen kiviil hagyasa,

e virusfert6zott adathordozé behozatala,

e biztonsagi kovetelmények és gyari el6irdsok be nem tartasa,
e adathordozék megrongalasa (rossz tarolas, kezelés),

e akarbantartasi miveletek elmulasztasa.
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A sziikséges biztonsagi-, jelz8 és riasztd berendezések karbantartasanak elhanyagolésa veszélyezteti a
feldolgozds folyamatat, alkalmat ad az adathoz vald véletlen, vagy szandékos illetéktelen
hozzaféréshez, rongalashoz.

Karokozas esetén belsé vizsgalatot kell végezni az IT csoportvezetd és az érintett egységvezetd
kozrem(kodésével.

Szandékos karokozas esetén azonnal minden tovabbi hozzaférés megakadalyozasa sziikséges. Ezt az
IT csoportvezetd javaslata alapjan az Orszagos Hivatal vezet6je rendeli el.

A Bintet6 torvénykonyvr6l szolé 2012. évi C. torvény (a tovabbiakban: Btk.) 386. §-a szerinti
.Védelmet biztositd mdszaki intézkedés kijatszasa", vagy a Btk. 422. §-a szerinti ,, Tiltott adatszerzés",
vagy a Btk. 423. §-a szerinti ,Informacids rendszer vagy adat megsértése"”, vagy a Btk. 424. §-a szerinti
»Informacios rendszer védelmét biztositd technikai intézkedés kijatszasa" blincselekmény gyanuja
felmeriilésének alapjan az illetékes hatosag felé feljelentést kell tenni.

A szandékos karokozas tényérdl és a tett intézkedésrdl irasban kell tajékoztatni az Orszagos Hivatal

vezetdjét.

Nem szandékos karokozas esetén meg kell hatarozni a kart okozo felel§sségének mértékét, és annak
fuggvényében kell lefolytatni a szilkséges fegyelmi eljaréast.

Az adatok tartalmat és a kezelésik folyamatat érint6 veszélyek

Tervezeés és el6készités soran eléforduld veszélyforrasok

e arendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetfségeit,
e hibas adatrdgzités, adatel6készités, az ellenérzési szempontok hianyos betartasa.

A rendszerek megvalositasa soran el6forduld veszélyforrasok

e hibas adatallomany mikodése,
e helytelen adatkezelés,
e programtesztelés elhagydsa.

A mikodés és fejlesztés soran el6forduld veszélyforrasok

e emberi gondatlansag,

e szervezetlenség,

e képzetlenség,

e szandékosan elkdvetett illetéktelen beavatkozas,
« illetéktelen hozzéaférés,

e (zemeltetési dokumentacié hianya.

Vagyonvédelmi el6irasok:

e agéptermek kils6 és belsé helyiségeit biztonsagi zarakkal kell felszerelni,

e agépterembe vald be- és kilépés rendjét szabalyozni kell,

e aszamitogép monitorat lehet6leg gy kell elhelyezni, hogy a megjelend adatokat illetéktelen
személyek ne olvashassak el,

e a gépterembe, szerverterembe torténd illetéktelen behatolds tényét a Orszagos Hivatal
vezet6jenak azonnal jelenteni kell,
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e az informatikai eszkdzoket csak az HGY alkalmazottjai, ill. a munkavégzésre iranyulo
jogviszonnyal rendelkez6 személyek hasznalhatjak,
e az informatikai eszkdz0k rendeltetésszer(i hasznalataért a felhasznalo felel6s.

Kils6é adathordozok:

e kdnnyen tisztithatd, jol zarhaté szekrényben kell elhelyezni gy, hogy tarolas kdzben ne
sériljenek, karosodjanak,

e az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrél
nyilvantartast kell vezetni,

e ahasznalni kivant kills6 adathordozdt a tarolasra kijeldlt helyrél kell kivenni, és oda kell vissza

is helyezni,

e a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis feldolgozashoz
sziikségesek,

e adathordozoét mas, kilsd szervezetnek atadni csak az Orszagos Hivatal vezet6je engedélyével
szabad,

e a munkak befejeztével a hasznalt berendezést és kdrnyezetét rendbe kell tenni.
Elektronikus adattovabbités:

e Az HGY hal6zatara csak felhasznaldi azonosito birtokaban szabad csatlakozni,

* alevelezésben és elektronikus adattovabbitasban felhasznaloi azonositdé hasznalata kotelez6,

« afelhasznaldi azonositokat, digitalis alairdsokat kdzpontilag az IT kezeli, és tartja nyilvan,

e hivatalos dokumentumot interneten kozzétenni, harmadik fél felé tovabbitani csak nem
szerkeszthetd formatumban szabad.

Tlizvédelem:

e A gépterem, illetve kiszolgalé helyiség a ,D" tlizveszélyességi osztdlyba tartozik, amely
mérsékelt tlzveszélyes lzemet jelent.

e A tlizvédelem feladatait, a sajatos el6irdsokat a gépteremre, szerverszobara vonatkozoan a
Tlzvédelmi Szabalyzata tartalmazza.

A menekilési Utvonalak szabadon hagyasat minden kérilmények kézott biztositani kell.

e A gépteremben és szerverszobdban minimum 1-1 db tlzolt6 késziiléket kell elhelyezni.

e A szerverszobaban elektromos vagy mas munkat csak a tlizvédelmi szakreferens tudtaval
engedélyével szabad végezni.

e A nagy fontossagu, pl. térzsadat-allomanyokat, adatbazisokat 2 példanyban kell 6rizni és a
masodik példanyt elkilénitve tlzbiztos pancélszekrényben kell 6rizni.(Ezen adatallomanyok
kijelolése az egységvezetdk feladata.)

A szamitdgeépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett részleges
vagy teljes karosodaskor az alabbiakat kell stirg6sen elvégezni:

e menteni a még hasznalhato eszkdzbéket, berendezéseket és adatokat
e biztonsagi mentésekrdl, hattértarakrol a megsérilt adatok visszaallitasa,
e archivalt anyagok (lll. eszk6zdk) hasznalataval folytatni kell a feldolgozast.

Hardver védelem:
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e A berendezések hibatlan és tizemszer(i m(ikodését biztositani kell.
e A mikodési biztonsdg megovasat jelenti a sziikséges alkatrészek beszerzése.
e Az Uzemeltetést, karbantartast és szervizelést az IT Informatikusai végezik.

e A munkak szervezésénél figyelembe kell venni:

0 agyarté el8irasait, ajanlatait,
0 atapasztalatokat.

e Barmely szamitogép, vagy szamitastechnikai eszk6z szétbontasat (kivéve a garancidlis
gépeket) csak az IT informatikusai végezhetik el.

Az IT folyamat védelme

Az informatikai folyamat védelme:

e Az adatrégzités védelme:

0o
0o
(0]

O O O o o o o

adatbevitel hibatlan m(iszaki allapotd berendezésen torténjen,

csak tesztelt adathordozéra lehet adatallomanyt rogziteni,

a kils6 adathordozokat csak az e célra kialakitott és megfelel§ tarol6 helyeken szabad
tartani,

az adatrogzités szoftveres védelme: lehet6ség szerint olyan szoftvereket kell vasarolni,
amelyek rendelkeznek ellenérz6 funkcidkkal és biztositjdk a rogzitett tételek
visszakeresésének és javitasanak lehetdségét is.

hozzaférési lehetdség:

a felhasznaldi azonositdék hasznalataval kell szabalyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes szervezeti egységek
személyei férjenek hozzd).

az adatok bevitele sordn alapelv: azonos allomany rogzitését és ellenérzését ugyanaz a
személy nem végezheti.

a szerverek rendszergazda jelszavait az IT rendszergazdai kezelik,

az adatrogzités folyamatahoz kapcsolédé dokumentaciok:

adatrégzitési utasitasok,

ellen6rz6 rogzitési utasitasok,

tesztel6 és torl6 programok kezelési utasitasai,

megG6rzési utasitasok,

gépkezelési leirasok.

A kilsé adathordozok nyilvantartasa:

e A kils6 adathordozokrdl az egységeknek nyilvantartast kell vezetni. A kiils6 adathordozdkat a
gyors és egyszer( elérés, a nyilvantartas és a biztonsag érdekében azonositéval (sorszammal) kell

ellatni.

Kils6 adathordozok tarolasa :

e A kiils6 adathordozék tarolasara mfszaki-, tlz- és vagyonvédelmi el6irdsoknak megfeleld
helyiséget kell kijeldlIni, illetve kialakitani.
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Az adathordozék meg6rzése:

Az adathordozdék megdrzési idejét a koziratokrél, a kozlevéltarakrél és a maganlevéltari anyag
védelmérdl sz6l6 tobbszér modositott 1995. évi LXVI. tdrvényben foglaltak alapjan az adatkezel6
hatarozza meg.

Selejtezés, sokszorositas, masolds:

Selejtezéskor biztonsagi intézkedésekkel kell megakadalyozni, hogy a hibas informatikai eszk6zok
adathordozéi ellendrizetlendil keriiljenek ki a szervezeten kiviilre. Szintén alapvetd kévetelmény, hogy
a selejtezés az egységvezet6k engedélyéhez kotott és megfeleléen dokumentalt legyen. A selejtezési
jegyz6kdnyvben a kés6bbi félreértések elkeriilése végett, érdemes feltiintetni a selejtezendd alkatrész
gyari szamat, tipusat, valamint a benne Iév6 adathordozok torlésérdl sz6lo nyilatkozatot, a felel8s
munkatars alairasaval.

A kényes informaciok kiszivargasanak megel&zése érdekében a selejtezend6 adathordozék esetében
a sikeres torlés tényét ellendrizni kell.

Loz

Sokszorositast, masolast csak az érvényben Iév8 rendeletek szerint szabad végezni. Biztonsagi, illetve
archiv adatallomany el6allitdsa masolasnak szamit.

Mentések, file-ok védelme:

e Az adatfeldolgozas utan biztositani kell az adatok mentését.

< A munkék sordn létrehozott altalanos (pl. Word és Excel) dokumentumok mentése és a mentés
biztonsagos tarolasa az azt létrehozé munkatérsak (felhasznalok) feladata.

e Afelhaszndalo szamitégépén Iévd adatokrol biztonsagi mentéseket a felhasznalénak kell készitenie.
Az archivalasban az informatikusok segitséget nydjtanak.

e A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni. A mentésért az
egységvezetdk, illetve a rendszergazdak a felelGsek.

Szoftver védelem

Rendszerszoftver védelem:

Az egységeknek az IT-n keresztlil biztositani kell, hogy a rendszerszoftverek naprakész allapotban
legyenek és a segédprogramok, programkonyvtarak mindig hozzaférheték legyenek a felhasznalok

szamara.
Programhoz valé hozzaférés, programvédelem:

e A kezelés folyaman az llletéktelen hozzaférést meg kell akadalyozni, az illetéktelen

probalkozast ki kell zarni.
e Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne kdrosodjanak, a kdvetelményeknek

megfelel6en miikédjenek.
Programok megé&rzése, nyilvantartasa:
A programokrol a rendszergazdaknak naprakész nyilvantartast kell vezetni

A programok nyilvantartasaért és mikoddéképes allapotban valo tartdsdért az egységvezetbk a

felel6sek.
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A kozponti szamitdgép és a halozat munkaallomasainak
makodeésbiztonsaga

Kézponti gépek:

Sziinetmentes aramforrast kell hasznalni, amely megvédi a berendezést a
feszliltségingadozasoktol, aramkimaradas esetén az adatvesztéstél.

A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott haldézati operacids rendszer adatbiztonsagi lehet6ségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftverekrdl biztonsagi masolatot kell késziteni.

Munkaallomasok:

A kilsé helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellen6rzd programmal.
Virusfert6zés gyanija esetén az rendszergazdéakat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal kell
ellendrizni miikddésiiket.

Az informatikai eszkdzokrél programot, illetve adatallomanyokat masolni a jogos bels6
felhasznaloi igények kielégitésein kivil nem szabad.

A haldzati vezeték és egyéb csatold elemei rendkivil érzékenyek, mindennemd sériiléstdl
ezen elemeket meg kell évni. A hal6zat vezetékének megbontasa szigorian tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszk6z leltarfelelése tudtaval és
engedélyével szabad.

A haldzatra halézati eszkozt csak az IT vezetdjének engedélyével szabad csatlakoztatni. Az
engedély nélkiil csatlakoztatott eszkdz haldzati hozzaférését az észlelést kdvetéen azonnal
meg kell sziintetni, az eszkdzt csatlakoztatd személy ellen az eljarast le kell folytatni.

Az IBSZ ellenfrzése

Evente egy alkalommal részletesen ellenérzi szilkséges az IBSZ el6irasainak betartasat.

Az ellen6rzésnek el6 kell segiteni, hogy az informatikai rendszereknél el6fordul6d veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése, illetve annak
megakadalyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellen6rzés sordn az IBSZ rendelkezéseinek betartdsat az adatkezelést
végz0 szervezeti egység vezetdi folyamatosan ellen6rzik.

Budapest, 2013. december 1.



